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! Introduccion

"\La Municipalidad Provincial del Callao emprendiendo el proceso de modernizacién en la
_(c_; mejora de los servicios que brinda en beneficio de los ciudadanos, administrados,
§E entidades gubernamentales y sociedad civil, mediante la Gerencia de Informatica ha

“Jelaborado el Plan de Transicién que guiara el camino para migrar nuestros componentes
R m_/tecnolégicos de hardware, software y sistemas de informacién hacia el Protocolo
Internet versién 6 - IPv6. Este proceso se hace en funcidn del Decreto Supremo N° 081-
2017-PCM referente a la transicién a IPv6 para todas la entidades publicas del Per(, por
otro lado manifiesta el plan de Desarrollo de la Sociedad de la Informacién en el Peri-
La Agenda Digital 2.0 aprobada mediante Decreto Supremo N° 066-2011-PCM, donde
se establece en su Objetivo 1, “Asegurar el acceso inclusivo y participativo de la
poblacién de &reas urbanas y rurales a la Sociedad de la Informacién y del
conocimiento”, disponiendo a su vez en su Estrategia 7, “Proponer e complementar
servicios publicos gubernamentales _lque utilicen soluciones de comunicacién
innovadoras soportadas por el Protocolo de Internet v6 (IPv6)”,

Las comunicaciones en internet se hacen a través del Protocolo de Internet version 4 —
IPv4 que es el formato que actual y globalmente se usa para identificar a cerca 4,300
millones de direcciones IP (aproximadamente 2%2), pero en junio del afio 2014 se
anuncio oficialmente que el protocolo IPv4 ha entrado en agotamiento final y para
solucionar este problema se ha implementado un nuevo protocolo de internet llamado
IPv6 de gran capacidad para asignar a cerca de 340 sixtillones de direcciones. El
despliegue de IPv6 se viene realizando gradualmente en el Peru, en coexistencia con
IPv4 el cual serd siendo desplazado a medida que los dispositivos del cliente, equipos de
red, aplicaciones, contenidos y servicios se vayan acoplando a la nueva version del
Protocolo de Internet. Cuando se disefié el IPv4 como un estandar para facilitar las
comunicaciones en el internet, no se proyecté el rapido crecimiento que tendria esa red,
ni la diversidad de dispositivos y servicios que lo utilizarian como videocdmaras,
sistemas de seguridad, automéviles, drones, equipos médicos, dispositivos méviles, etc.

Protocolo de internet versién 6 — IPv6;-es la versién mds reciente que proporciona.un
sistema de identificacion y localizacién de ordenadores o dispositivos en redes y enruta
el trafico a través de Internet. El IPv6 se conoce a veces como la "Internet de la proxima
generacion" porque tiene capacidades ampliadas y el crecimiento del IPv6 permitira que
el desarrollo actual pase por despliegues:mas recientes y modernos a gran escala. Esta

versién utiliza 128 bits, a diferencia de la versién anterior conocida como IPv4 que sélo
utiliza 32 bits para la direccién IP.

Tomando los lineamiento establecidos por la Secretaria de Gobierno Digital de la
Presidencia del Consejo de Ministros — SEGDV, se ha elaborado el presente documento
a fin de establecer el plan de transicién al protocolo IPv6 para la Municipalidad Provincial
del Callao, que eviten inconvenientes en la transicién y permita seguir los siguientes
pasos: establecer el diagnéstico de la infraestructura tecnoldgica, analizar el modo de

implementacion, definir las pruebas previas y su posterior pase a produccién ademas de
establecer la capacitacion y sensibilizacién a los usuarios.
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Base Legal

Ley N° 27658, Ley Marco de Modernizacion de la Gestién del Estado y normas
modificatorias. o

Ley N° 29158, Ley Organica del Podérrw Ejecutivo y normas modificatorias.

Decreto Supremo N° 066-2011-PCM, que aprueba el Plan de Desarrollo de la
Sociedad de Informacion en el Perd- La Agenda Digital Peruana 2.0.

Decreto Supremo N2 004-2013—?,AC§M, que aprueba la Politica Nacional de
Modernizacién de la Gestién Puablica al 2021.

Decreto Supremo N° 083-2011-PCM, que crea la Plataforma de Interoperabilidad del
Estado.

Decreto Supremo N° 081-2017-PCM, que aprueba la formulaciéon de un Plan de
Transicién al Protocolo IPV6 en las entidades de la Administracion Publica.
Resolucion de Alcaldia N° 375-2019-ALC/MPC de fecha 29 de abril del 2019,
conformacién del Comité de Gobierno Digital de la Municipalidad Provincial del
Callao.

Decreto Legislativo N2 1412, que aprueba La Ley de Gobierno Digital.

Resolucién Ministerial N° 004-2016-PCM, que aprueba el uso obligatorio de la Norma

~ Técnica Peruana "NTP ISO NTP/IEC 27001:2014 Tecnologia de la Informacion.

Técnicas de Seguridad. Sistemas de Gestion de Seguridad de la Informacion.
Requisitos 2a. Edicion", en todas las entidades integrantes del Sistema Naciona!l de
Informatica.

Resolucion Ministerial N® 246-2007-PCM, que aprueba el uso obligatorio de la Norma
Técnica Peruana “NTP-ISO/IEC 17799:2007 EDI. Tecnologia de la Informacién. Cédigo
de Buenas Practicas para la gestion de la Seguridad de la Informacién. 2da. Edicion”
en todas las entidades integrantes del Sistema Nacional de Informatica.

Decreto Supremo N° 004-2019-JUS, que aprueba el Texto Unico Ordenado de la Ley
N® 27444, Ley del Procedimiento Administrativo General.

Decreto Legislativo N° 1353 que crea la Autoridad Nacional de Transparencia y
Acceso a la Informacidon Puablica, fortalece el Régimen de Proteccién de Datos
Personales y la Regulacién de la Gestiéon de Intereses.

Decreto Legislativo N° 1017, que aprueba la Ley de Contrataciones del Estado, y su
Reglamento, aprobado con Decreto Supremo N° 184-2008-EF, de aplicacion hasta la
entrada en vigencia de la Ley N° 30225.

Ley N° 30225 — Ley de Contrataciones del Estado y normas modificatorias,
Resolucién de Alcaldia N° 575-2019-ALC/MPC de! 30 de diciembre del 2019, que
Aprueba el Plan Operativo Institucional — POI De la Municipalidad Provincial del
Callao 2020 '

Resolucion de Alcaldia N° 393-2019-ALC/MPC del 16 de mayo del 2019, que aprueba
el Plan Estratégico Institucional - PEI 2018 de la Municipalidad Provincial del Callao
2018-2022

Resolucién de Contraloria N° 163-2015-CG, aprueba la Directiva N° 007-
2015CG/PROCAL, Directiva de los érganos de Control Institucional.
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Objetivos del Plan de Tré‘a\‘fr}‘sicién

Presenta un marco de referencia que permita el despliegue del nuevo direccionamiento
IPv6 en redes de datos, dispositivos,. servicios y aplicaciones con que cuenta la
Municipalidad Provincial del Callao y que le permita orientar y llevar a cabo el analisis,

planeamiento, implementacién y las pruebas de funcionalidad del protocolo 1Pv6 de
manera correcta.

El plan de transiciéon permite la coexistencia gradual de los protocolos 1Pv4 a IPve
durante el tiempo que sea pertinente en a Municipalidad que evite impactos en |a
disponibilidad y gestion de los servicios informaticos.

A!caﬂce‘de! Plan de Transicion

El plan de transicién hacia el protocolo IPv6 abarca toda la infraestructura tecnoldgica
de la Municipalidad ‘Provincial del Callao que comprende el hardware, software y
servicios informaticos (este Gltimo brindado por empresas privadas) en la internet,,
realizar la transicion del protocolo IPv4 al IPv6 determina la evaluacion de las
capacidades técnicas y compatibilidades de la infraestructura tecnolégica con el referido
protocolo, detectar las oportunidades de mejora tecnolégica, disefiar una configuracién

Optima para su implementacion y post“e’rior funcionamiento 6ptimo bajo esta nueva
version del protocolo.

Diagnostico de la Infraestructura Tecnologica

DHAGRAMA DE RED ACTUAL
DE LA MUNICIPALIDAD
PROVINCIAL DEL CALLAG

.........................

Lleere LHunte Lhente

Clacte Chanve :
o Ohcinas Deveanwalisndes |
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Bliedrine

Figura 01: Diagrama de Red Actuai de la Municipalidad Provincial del Callao.,

El diagnostico de la infraestructura tecnolégica permite hacer una evaluacién de las
capacidades técnicas y compatibilidades del hardware, software, sistemas
informaticos y servicios informaticos (este ultimo brindado por empresas privadas
) de la Municipalidad Provincial del Callao con respecto al protocolo [Pv6,

detectando las oportunidades de mejora tecnoldgica y en base a este resultado

v
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poder disefiar una configuracion optima, su implementacién y posterior

funcionamiento bajo la nuevo protocolo IPv6.

La Municipalidad Provincial dei Callao, cuenta con una infraestructura tecnoldgica
interna de datos mediante el uso de radio enlace entre la sede principal y las sedes
descentralizadas, teniendo en cuenta que la planeacién es una etapa critica e
importante del proceso de transicién al protocolo I1Pv6, que permitira la realizacion
de la evaluacién de las capacidades técnicas y compatibilidades de la
infraestructura tecnoldgica co.n‘ el referido protocolo IPv6, detectar las
oportunidades de mejora tecnolégica y disefiar una configuracién éptima para su

implementacién y posterior funcionamiento bajo esta nueva version del protocolo.

La infraestructura Tecnoldgica permitird tener un conocimiento de la cantidad de
componentes para la transicion del protocolo IPv6, el cual se realizara mediante un

inventario del universo total de componentes a tener en cuenta segtin el alcance

propuesto.

Las siguientes son las actividades a.tener en cuenta en esta fase:

Elaborar y validar el inventario de activos de informacién de servicios
tecnoldgicos de la Municipalidad y su interrelacién entre ellos. Para realizar
esta actividad se requiere desarrollar y mantener el inventario de hardware y
software, identificando cudles equipos soportan IPv6, cuales requieren
actualizarse y cuales no soportan el nuevo protocolo, dejando la respectiva
documentacion en constancia al momento de optar hacia IPv6.

Analizar, disefiar, desarrollar y afinar el plan de diagnédstico de IPv6 en la red de
la Municipalidad.

Identificar la topologia actual de la red y su funcionamiento dentro de la
Municipalidad. .

Generar el plan detallado del proceso de transicion de esta fase hacia IPv6.
Planear el proceso de transicién de los siguientes servicios tecnolégicos:
Servicio de Resolucién de Nombres (DNS), Servicio de Asignacién Dindmica de
Direcciones IP (DHCP), Directorio Activo, Servicios WEB, Servidores de
Monitoreo, Validacion del Servicio de Correo Electrdnico local, Validacién del
‘Servicio de la Central Telefonica, Servicio de Backups, Servicio de
Comunicaciones Unificadas e Integracion entre Sistemas de Informacion; asi
mismo revisar los procedimientos de implementacién de estos servicios y las

aplicaciones identificadas en esta fase, con base en los estandares de la RFC3
de IPve6.

Validar el estado actual de los sistemas de informacién, los sistemas de

comunicaciones y evaluar la interaccién entre ellos cuando se adopte el
protocolo IPv6.




iy
@ MUNICIPALIDAD PROVINCIAL DEL CALLAO PLAN DE TRANSICION AL PROTOCOLO IPVE

¢ Dentro del proceso de diagndstico presentar cuales equipos de computacion y
de comunicaciones soportan IPve (IPv6-ready o IPv6-web), cuales requieren
actualizarse y cuales no se pueden soportar IPv6. '

e |dentificar la configuracion y los esquemas de seguridad de la red de
comunicaciones y sistemas de informacién.

e Revisar las politicas de enrutamiento para IPv6 entre los segmentos de red
internos, de tal manera qué«él trafico IPv6 generado internamente este
plenamente controlado a través de zonas desmilitarizadas desde el firewall
respectivo de la entidad.

e Para la construccién del plan de diagnostico, que es el pilar fundamental de
esta fase, se requiere realizar la validacion previa de la infraestructura
tecnolédgica que permita medir el grado de avance en la adopcién del protocolo
IPv6 en la entidad, dentro de dicha validacién es necesario revisar el grado de
compatibilidad del protocolo IPv6 con la infraestructura de la Municipalidad de
tal manera que la informacién recogida de esta tarea sea insumo para la
acometida de la segunda fase que es la implementacién de IPv6.

e Establecer el protocolo de pruebas para la validacién de aplicativos, equipos de
comunicaciones, equipos de computo, plan de seguridad y coexistencia de los
protocolos IPv4 e iPv6 en la Municipalidad.

e Establecer los acuerdos de confidencialidad que sean necesarios sobre el
tratamiento de la informacion ante terceros al momento de ejecutar el plan de
transicién.

» Capacitar al personal de la Gerencia de informatica, de conformidad con los
planes de capacitacién establecidos en el protocolo IPv6 y establecer la

sensibilizacién a las personas de toda la organizacién a fin de dar a conocer el
nivel de impacto del nuevo protocolo.

ST R HUREE S

Cuadro 01. Modelo de Referencia para la Adopcion de IPv6

A. Entregables

¢ Plan de trabajo para la adopcion de 1Pv6.



"\S
MUNICIPALIDAD PROVINCIAL DEL CALLAO . PLAN DE TRANSICION AL PROTOCOLO iPV6 \

e Plan de diagnodstico que debe contener los siguientes componentes;
Inventario de Tl (hardware y software) de la Municipalidad diagnosticada
Informe de la Infraestructura de red de comunicaciones, recomendaciones
para adquisicién de elementos de comunicaciones, de coémputo y
almacenamiento con el cumplimiento de IPv6, plan de direccionamienta en
IPv6, plan de manejo de excepciones, definiendo las acciones necesarias en
cada caso particular con “aquellos elementos de hardware y software
{(aplicaciones y servicios) é@e sean incompatibles con IPv6, Informe de
preparacién (Readiness) de los sistemas de comunicaciones, bases de datos

y aplicaciones.

s Desarrollar el plan detallado de la red, el cual debe contemplar las siguientes

actividades:
v

Identificar la topologia actual de la red y su funcionamiento dentro de

la organizacion y disefiar la nueva red sobre IPv6.

Desarrollar el proceso de transicion de los siguientes servicios
tecnolégicos: Servicio DNS, Servicio de Asignacion Dindmica de
Direcciones IP (DHCP), Directorio Activo, Servicios WEB, Servidores de
Monitoreo, Validaciéon del Servicio de Correo Electrénico, Validacidon del
Servicio de la Central Tyelefénica, Sistemas Ininterrumpidos de Potencia,

Servicio de Backups, Servicio de Comunicaciones Unificadas e

Integracidn.

Documento que define ios lineamientos al implementar ia seguridad en IPv6

en concordancia con la politicg de segufidéd de la Municipalidad.

¢ Plan de capacitacién en IPv6 al personal de la Gerencia de Informatica de la

Municipalidad y Plan de Sensibilizacién al total de funcionarios de la Entidad.

B. Tabla de actividades.

La Municipalidad Provincial del Callao tiene en cuenta la siguiente tabla de
actividades:
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Construccion del plan 1
Diagndstico

Inventario 'de Tl (Hardware,

Software, Servicios y 1

Aplicaciones)

Andlisis de nueva topologia de
la infraestructura actual y su 1
funcionamiento

Protocolo de pruebas de

validacidn aplicativos,
comunicaciones, plan de 2
Diagnéstico de | seguridad.y coexistencia de los
la Situacién protocolos
Actual Planeacidn de la transicion de
los servicios tecnologicos de la 2

Municipalidad.

Validacion de estado actual de
los sistemas de informacion y
comunicaciones y la interfaz 2
entre ellos y revisién de los
RFC correspondientes.
Identificacidon de esquemas de
seguridad de la informacién y
seguridad de los sistemas de
comunicaciones

Tabla N° 01: Tabla de Actividades de Diagndstico de la situacidn Actual

Elinventario de hardware, software, servicios y aplicaciones se realizara segun los siguientes
formatos:

1. HARDWARE
Equipamiento de Comunicaciones

Considerando que u}né red de datos, comunicacioOnes o red
informatica, conjunto dé elementos hardware y software informatico
conectado a través de dispositivos fisicos que permiten él envié y la
recepcion de datos con el fin de compartir informacién, recurso y

servicios, los equipos de comunicaciones son aquellos que hacen posible

la existencia y configuracién de estas redes de datos

Acces Point

\v
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Switch no
administrable

3 Switch administrable

4 Radioenlaces , i

Leyenda:

Descripcion: Equipo de Comunicaciones.

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4.
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones soportado con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 02: Equipamiento de Comunicaciones

Equipamiento de Telefonia

Actualmente la Municipalidad Provincial del Callao cuenta con un sistema de
telefonia IP, implementado en la sede central y con extensién en las sedes
descentralizadas (Policlinico Chalaco |, Minka, etc.), esta solucién ha sido

implementada el 2019, por lo que precisa verificar el funcionamiento con el
protocolo IPv6.

Leyenda:

Descripcion: Indique el Equipo de Telefonia.

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4.
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no tener el Equipo de Comunicaciones soportado con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 03 Equipamiento de Telefonia

Equipamiento de Video Conferencia

1 Epson
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Leyenda:

Descripcion: Equipo de Video Conferencia

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4.
Soporte 1Pv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge.al no soportar el equipo de video conferencia con el
protocolo IPv6. El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 04: Eduipamiento de Video Conferencia

Servidores:

En cuanto a los servidores fisicos y ldgicos con que cuenta la Municipalidad Provincial
del Callao son adquisiciones hechas a partir del afio 2007 por lo que hace necesario

verificar su compatibilidad con el protocolo IPv6.

N° Descripcion Soporte IPv4 | Soporte IPv6 Riesgo

1 HP PROLIANT
DL380 GENS8

Leyenda:
Descripcion: Servidores
Soporte IPv4: Marcar con un “X” sn el hardware tiene soporte al Protocolo IPV4.
Soporte IPv6: Marcar con un “X” si ell hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar el Servidor Fisico el protocolo IPv6.
El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 05: Equipamiento de Servidores

Computadoras y Laptops:

N° Descripcién Soporte IPv4 | Soporte IPv6 Riesgo

Leyenda:
Descripcién: Computadoras y Laptops

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo 1PV4.
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPVS.

Riesgo: Se refiere al riesgo que emerge al no soportar la computadora o Laptop el protocolo
IPv6.

" El riesgo puede clasificarse en: Alto, | Medio | Bajo.

Tabla N°06 Computadoras y Laptops

Escaneres:

N° Descripcion Soporte IPv4 | Soporte IPv6 Riesgo
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Leyenda:

Descripcion: Escaneres

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4.
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar el Escéaner el protocolo I1Pv6.
El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 07: Escaneres

Impresoras

N° Descripcion - Soporte IPv4 | Soporte IPv6 Riesgo

Leyenda:
Descripcion: Impresoras

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4,
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo 1PV6.

Riesgo: Se refiere al riesgo que emerge al no soportar la impresora el protocolo IPv6.
El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 08: Impresoras

Fotocopiadora

N° Descripcién Soporte IPv4 | Soporte IPv6 Riesgo

Leyenda:

Descripcion: Impresoras
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo 1PV4.
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar la fotocopiadora el protocolo IPv6.
El riesgo puede clasificarse en: Alte | Medio | Bajo.

Tabla N° 09: Fotocopiadora

Equipo de Control de Asistencia

N° Descripcion Soporte IPv4 | Soporte IPv6 Riesgo
1 Radio enlace

Leyenda:

Descripcion: Equipo de Control de Asistencia




’ l\ éll MUNICIPALIDAD PROVINCIAL DEL CALLAO PLAN DE TRANSICION AL PROTOCOLO IPVe

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo 1PV4.
Soporte IPv6: Marcar con un “X" si el hardware tiene soporte al Protocolo 1PV6.

Riesgo: Se refiere al riesgo que emerge al no soportar el Equipo de Control de Asistencia del
protocolo IPvé.

El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 10: Equipo de Control de Asistencia

2. SOFTWARE

Software del Sistema

N° Descripcion Soporte IPv4 | Soporte IPv6 Riesgo

Leyenda:

Descripcion: Software del Sistema

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4,
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6,

Riesgo: Se refiere al riesgo que emerge al no soportar el Software del Sistema el protocolo
1Pv6.

El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 11: Software del Sistema

Software del BaSe Datos

N° Descripcion Soporte IPv4d | Soporte IPv6 Riesgo

Leyenda:

Descripcion: Software del Sistema
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4,
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar el Software del Sistema el protocolo
IPV6.

El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N* 12: Software de Base Datos

Software del Aplicacién

N° Descripcion Soporte IPv4 | Soporte IPv6 Riesgo

Radio enlace

Leyenda: ‘
Descripcion: Equipo de Control deAsistencia
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo 1PV4.

VR
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Soporte IPv6: Marcar con un “X” siel hardware tiene soporte a! Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar el Equipo de Control de Asistencia del
protocolo IPv6.

El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 13: Software del Aplicacidn
3. SERVICIOS

Servicio de Internet

N°® Descripcion Soporte iPv4 | Soporte IPv6 Riesgo

Servicio de Internet

Leyenda:

Descripcion: Servicios de Internet

Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4.
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar el Servicio de Internet del protocolo
IPv6.

El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 14: Servicio de Internet

Servicio de correo electronico

N° Descripcion Soporte IPv4 | Soporte IPv6 Riesgo

1 Servicios de Correo,
Electrénico

Levenda:

Descripcion: Servicio de Correo Electrénico
Soporte IPv4: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV4.
Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar el Servicios de Correo Electrénico del
protocolo IPv6.

El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 15: Servicio de Correo Electrénico
APLICACIONES

N° Descripcion Servidor | Soporte Soporte Riesgo
IPv4 IPv6
1
Leyenda:
Descripcion: Aplicaciones »
Soporte IPv4: Marcar con un “X":si:el hardware tiene soporte al Protocolo IPV4.
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Soporte IPv6: Marcar con un “X” si el hardware tiene soporte al Protocolo IPV6.

Riesgo: Se refiere al riesgo que emerge al no soportar la aplicacion del Internet del protocolo
IPv6.

El riesgo puede clasificarse en: Alto | Medio | Bajo.

Tabla N° 16: Aplicaciones

Implementacion del Protocolo [Pve.

La fase de implementacidn debe cubrir las siguientes actividades:

e Habilitar el direccionamiento IPv6 para cada uno de los componentes de
hardware y software de conformidad con el plan de diagnostico de la Fase | del
proceso de transicion de IPv4 a IPv6.

e Ejecutar la configuracién de las pruebas piloto de IPv6, desarrolladas en las
VLANs de prueba.

e Aplicar el modelo de transicion de IPv6 definido por la Municipalidad,
permitiendo la coexistencia de las aplicaciones, infraestructuras y servicios bhajo
los protocolos tanto de IPv4 como de IPv6, en modalidad de transicién en doble
pila.

e Activar las politicas de seguridad de IPv6 que se hayan establecido en la fase |,

tanto los equipos de seguridad.y comunicaciones que tiene la Municipalidad,

por ejemplo, servidores, firewalls, NAC, y equipos perimetrales.

Trabajar en coordinacién con el proveedor de servicios de Internet — ISP, a fin

de enrutar el prefijo designado para la Municipalidad.

A. Entregables

e Presentacion del informe del plan detallado de implementacion de! nuevo
protocolo.

Documento con todas las configuraciones del nuevo protocolo realizadas en
las plataformas de hardware, software y servicios que se han intervenido
durante esta fase.

¢ Informe de resultados de las pruebas realizadas a nivel de comunicaciones,
de aplicaciones y sistemas de almacenamiento.

Tabla de actividades.

La Municipalidad Provincial dei Callao debera tener en cuenta la siguiente tabla
de actividades:

\.
oo

/-

NICH

g
H

i

LIRS

Habilitacidén direccionamiento
IPv6 para los componentes de
Implementacion | hardware y software de 1
acuerdo al plan de diagnéstico
del Protocolo IPv6 | de la Primera Fase
Configuracion de servicios de 1
DNS, VPN, otros.
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Configuracion del protocolo
IPv6 en Antlicativos, Sistemas
de Comunicaciones, Sistemas
de Almacenamiento.
Activacién ... de politicas de
seguridad «de IPv6 en los
equipos de seguridad vy
comunicaciones que tiene la
Municipalidad de acuerdo con
los RFC de seguridad en IPv6.
Coordinacién con el
proveedor de servicios de
Internet para lograr la 2
conectividad integral en IPv6
hacia el exterior.

Tabla N° 17: Desarrollo del Plan de Implementacion

Realizacion de pruebas.

En

Realizar las pruebas y monitaoreo de la funcionalidad de IPv6 en los sistemas de
informacién, sistemas de almacenamiento, sistemas de comunicaciones y
servicios de la entidad en un ambiente que permita empezar a generar trafico
de IPv6 de ta Municipalidad hacia Internet y viceversa.

Realizar las pruebas de funcionalidad del nuevo protocolo frente a las politicas
de seguridad perimetral, de servidores de cémputo, servidores de
comunicaciones y equipos de comunicaciones y presentar el Informe de las
pruebas realizadas. ‘

Al momento de las pruebas de funcionalidad se debe realizar el afinamiento de
las configuraciones de‘hardware, software y servicios de la Municipalidad con
base en la informacién resultante de la fase Il

Elaborar un nuevo inventario final de servicios, aplicaciones y sistemas de
comunicaciones bajo el nuevo esquema de funcionamiento de IPv6.

Entregar la documentacion con las pruebas de funcionalidad establecidas en
esta fase (actas de cumplimiento o satisfaccién, documento de pruebas de
funcionalidad y documento de inventario final de activos bajo IPv6.)

tregables.

¢ Documento con los cambios detallados de las configuraciones realizadas,
previo al andlisis de funcionalidad realizado en la fase Il de Implementacién.

¢ Acta de cumplimiento a satisfaccion de la Municipalidad con respecto al

funcionamiento de los servicios y aplicaciones que fueron intervenidos
durante la fase Il de la implementacién.

Documento de inventario final de la infraestructura de T! sobre el nuevo
protocolo 1Pvé.

B. Tabla de actividades.

La Municipalidad Provincial del Callao debera tener en cuenta la siguiente tabla
de actividades:

23
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ARG 2o B AR SR RS

Pruebas de funcionalidad y
monitoreo de IPv6 en los 2
servicios de la Municipalidad.
Analisis de - informacién vy
pruebas de: funcionalidad

Pru.ebas'de frente a. lasz politicas de 2
funcionalidad seguridad perimetral de la
de IPv6 g P

infraestructura de T,
Afinamiento de fas
configuraciones de hardware,
software y servicios de la
Municipalidad.

Tabla N° 18: Pruebas de Funcionalidad de IPv6

i

. Capacitacion y Sensibilizacion

Capacitacidn

El personal técnico de la Gerencia de Informatica, ‘debe adquirir los conocimientos
técnicos funcionales y la aplicabilidad de:los componentes técnicos del protocolo IPv6,
a través de cursos tedricos y laboratorios de pruebas de configuracién, el cual nos
permita evidenciar los cambios realizados.

Los cursos de capacitacion para el persenal técnico de la Gerencia de informatica, deben
contener los conceptos basicos necesarios para la comprensién del funcionamiento del
protocolo IPv6, asi como herramientas  tecnolégicas que nos permita validar su
funcionalidad. Ademas, se requiere sensibilizar a la alta direccidn y a los usuarios que
utilizan los recursos informaticos, sobre la importancia de implementar 1Pv6 y su
impacto dentro de la infraestructura tecnolégica de Tl y del funcionamiento de la

organizacion, y como estéd implementacion puede afectar las operaciones normales de
la Municipalidad Provincial del Callao.

Para el proceso de capacitacion, es necesario tener presente las siguientes
recomendaciones:

a) Capacitar al personal técnico que designe la Municipalidad, para propiciar un
nivel de conocimiento adecuado sobre IPv6.

La capacitacion al personal técnico debe describir no solo el componente
técnico del protocolo, sino la forma como se debe orientar el proceso de
transicién de |1Pv4 a IPv6 para la Municipalidad.

Las capacitaciones deben inciuir el material necesario de los cursos y los

temarios a tratar, con el propésito de aclarar totalmente los aspectos técnicos
sobre IPv6. -

La capacitacion y el apoyo técnico estaran a cargo del Personal de la Secretaria Técnica
de Gobierno Digital - SEGDI, segin lo estipula el Articulo 7°: Asistencia Técnica del
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Decreto Supremo N° 081-2017-PCM, de la debiendo tenerse en cuenta los siguientes
temas:

Mdédulo 1: Introduccién a IPv6

Médulo 2: IPv6 Operaciones

Médulo 3: IPv6 Servicios

Médulo 4: IPv6-Enabled Routing Protocols
e  Mddulo 5: i1Pvb Multicast Services

e Modulo 6: IPv6 Mecanismos de Transicidn
s  Modulo 7: 1Pv6 Seguridad

e Moddulo 8: Implementacion de IPv6

e Mbédulo 9: iPv6 y Proveedores de Servicio

Py

Tabla 19: Perfiles de Capacitacién — Transicion Protocolos IPv6

_ PERFILES DE :
N° CAPACITACION ESPECIALIDAD AREA
iPv6 :
‘ Base de Datos y S.O.
Redes y | Soporte
infraestructura y . .
1 ‘dad Telecpmumcacnones Técnico y
Segurida Seguridad Informatica Redes
Plataforma Virtualizacidon
2 Desarrollo Desarrollo de Sistemas Desarrollo  de

Sistemas

Sensibilizacién
Se recomienda desarrollar |a sensibilizacion a los funcionarios de la Municipalidad sobre
la importancia del uso de! IPv6 y su impacto dentro de la infraestructura tecnoldgica, asi

como puede afectar en las operaciones que a diario se ejecutan y por ende en los
.objetivos que persigue la institucion.

IX.  Presupuesto Estimado

De acuerdo al analisis realizado, las actividades descritas en el plan serdn ejecutadas por
el personal de la Gerencia de Informatica de la Municipalidad apoyado por el personal

especialista en migracion al protocolo IPv6 de la Secretaria de Gobierno Digital; segun el
Decreto Supremo N° 081-2017-PCM, Art 7° Asistencia Técnica

La Secretaria de Gobierno Digital (SEGDI) de la Presidencia del Consejo de Ministros,
rindara asistencia técnica y capacitaciones en las entidades de la Administracién

Publica que lo requieran, y monitorea el efectivo cumplimiento del presente Decreto
Supremo”. ‘

El presupuesto estimado para la renovacion y adquisicion de nuevo hardware necesario
a nivel de infraestructura tecnolégica para su configuracion o modificacién con miras a
su correcto funcionamiento con el protocolo IPv6, sera incorporado en el proyecto de
Inversidn Publica que viene trabajando la municipalidad Provincial del Callao.
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Tabla 20: Presupuesto Estimado

ITEM | DESCRIPCION | C€OSTO
R T Ly ,(Sqle's’)j’-‘; ’;
1 Capacitacién y sensibilizacién 20,000

Total 20,000




X. Anexos

Cronograma de Migracion del Protocolo IPv4 a IPV6 - MPC 2021

-2022
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CRONOGRAMA DE MIGRACION DEL PROTOCOLO IPv4 A 1Pv6 - MPC 2021-2022

GGA  :Gerencia General de Adfninistracipn

GGPPIDI : Gerencia General de Planeamiento, Presupuesto, lnversion y Desarrollo Institucional.
Gl : Gerencia de Informatica :

Ui Actividades: ST provwns P _Responsable
v Adividades CrAm [0 Trm W TAm I Trim | Trim[u Tam[ i Tm v Tim]
1. Capacitacion y.Sensibilizacion e S ’
C s
Capacitacion Personal Gerencia Informatica o X Gl
Arquitecturay Portocolo IPv6 X Gl
Seguridad y Resolucion de Problemas X Gl
Capacitacion operacional X Gt
ibili
GM, GGA,
| Charla de Sensibilizacion IPv6 a funcionarios MPC X
GGPPIDI Y GI
It Charla de Sensibilizacion IPv6 a funcionarios MPC X M, GGA,
en: n IPv6 a funcionario
arla de Sensibilizacio afuncionari GGPPIDI Y Gl
Il Charla de Sensibilizacion IPv6 a funci ios MPC X GM, GGA,
e izacion IPv6 a funcionarios
arla de sensibi ' GGPPIDI Y GI
2. Diagnostico de la Infraéstructura Tecnologica : ‘
Construccion del plan de Diagnostico X Gl
Inventario de Tl {Hardware y Software) X Gl
Analisis de nueva topologia de la infraestructura actuat y su Gl
funcionamiento X
Protocolo de pruebas de validacion aplicativos,
comunicaciones, plan de seguridad y coexistencia de los X X Gl
protocolos
Planeacion de la transicion de los servicios tecnologicos de la
Municipalidad. x x o
Validacion de estado actual de los sistemas de informaciony
comunicaciones y la interfaz entre ellos y revisién de los RFC |} X X Gl
correspondientes.
Identificacion de esquemas de seguridad de 1a informacion y X Gl
seguridad de los sistemas de comunicaciones
3. Implementacion del Protocolo, IPv6 -
Habilitacion direccionamiento IPv6 para los componentes de
hardware y software de acuerdo al plan de diagnéstico de fa X Gl
Primera Fase
Configuracion de servicios de DNS, VPN, otros. X Gl
Configuracion del protocolo tPv6 en Aplicativos, Sistemas de X X &
Comunicaciones, Sistemas de Almacenamiento.
Activacién de politicas de seguridad de IPv6 en los equipos
de seguridad y comunicaciones que tiene la Municipalidad X X Gi
de acuerdo con los RFC de seguridad en 1Pv6.
Coordinacion con el proveedor de servicios de Internet para | X X -
lograr la conectividad integral en IPv6 hacia el exterior.
4: Pruebas del Protocolo Pv6 .
Pruebas de funcionalidéd y monitoreo de IPv6en los
. S X X Gl
servicios de 1a Municipalidad. ]
Analisis de informacion y pruebas de funcionalidad frente a
las politicas de seguridad perimetral de la infraestructura de X X Gl
20T
Afinamiento de las configuraciones de hardware, software y X al
servicios de la Municipalidad.
GM : Gerencia Municipal




