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EL ALCALDE DE LA MUNICIPALIDAD PROVINCIAL DEL CALLAO,

Visto: el Informe N® 144-2012-MPC/GM-GI de fecha 5 de junio del 2012, a través del cual la Gerencia de
Informatica, prasenta el proyecto de Directiva para el uso correcto de los Sistemas de Informacion,
Servicios y Recursos Informaticos en la Municipalidad Provincial del Callao; vy,

CONSIDERANDO:

Que, de acuerdo a lo sefalado en e Articulo 11 del Titule Preliminar de la Ley Organica de
Municipalidades - Ley N® 27972, las Municipalidades son diganos de gobierno local que gozan de
autonomia politics, econdmica y administrativa en los asuntos de su competencia;

=% Que, mediante el Informe de visto, la Gerencia de Informatica, presenta el provecto de Directiva para el
~tuso correcto de los Sistemas de Informacién, Servicios y Recursos Informaticos en la Municipalidad
" Provincial del Callao, con el objetive de establecer el wso eficiente y dptimo de los sistemas de
" informacion, servicios v recursos informéticos que son utilizados por las diferentes Unidades Orgdnicas de
la Municipalidad Provincial del Callac;

Que, teniendo en cuenta que la citada Directiva se enmarca dentro de [os objefives de la actual Gestion
Municipal, 25 necesaria su aprobacion;

Estando a lo expueste, con la visacidn de la Gerencia General de Asesora Juridica v Conciliacion,
Gerencia General de Planeamiento, Presupuesto v Racionalizacion, Gerencia de Informatica v Gerendia
Muricipal, en uso de las atribucionses conferdas por la Ley Organica de Municipalidades MO 27972,

RESUELVE;

ARTICULO 1.- APROBAR, |2 Directiva N° 05-2012-MPC — Directiva para 2! uso correcto de los
Sistemas de Informacion, Servicios y Recursos Informaticos en la Municipalidad Provincial del
Callag, la misma que forma parfe integrante de la presente Resolucion.

ARTICULO 2.- REMITIR, copia de la presente Resclucidn a las diferentes Dependencias de esta
Corporacian Edil v encargar su debido cumplimiento & la Gerencia de Informatica.

REGISTRESE, COMUNIQUESE Y CUMPLASE.
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OBJ

ETIVO

Establecer el uso eficiente v aptimo de los sistemas de informacion, servicios vy
recursos informaticos que utiliza la Municipalidad Provincial del Callao para sus
diferentes Unidades Orgénicas.

FINALIDAD

La p

resente directiva tiene por finalidad garantizar y mantener la operatividad e

integridad de los sistemas de informacidn, servicios y recursos informaticos, en
la Municipalidad Provincial del Callac. Ademds, brindar un servicio técnico
eficiente y oportuno.

BAS
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E LEGAL

Reglamento de Qrganizacién y Funciones de la Municipalidad Provincizl del
Callao aprabado por Ordenanza Municipal N® 000067-2010.

Ley N® 273209, Ley que incorpara los Delitos Informaticos al Codige Penal.
Ley M= 27269, Ley de Firmas y Certificadas Digitales.

Ley N° 27658, Ley Marco de Modernizacién de la Gestion del Estado,

Ley MN° 27572, Ley Organica de Municipalidades.

Resolucion Jefatural N° 090-95-INEI, gque aprueba Directiva sobre
“Recomendaciones Técnicas para la proteccidén fisica de los equipos vy
medios de procesamiento de la informacicn en la Administracion Pdblica”.

Decreto Supremo N® 066-2001-PCM, gue aprueba los Lineamientos de
Politica General para promover la masificacion del acceso a Internet en el
Pard.

Decreto Supremo N9 019-2002-JUS, Reglamento de la Ley de Firmas vy
Certificados Digitales.

Resolucién Jefatural N® 088-2003-IMEI, que aprusba Directiva sobre
Mormas para el uso del servicio de correo electrdnico en las entidades de la
Administracién Publica.

Decreto Supremo N? 052-2008-PCM, Reglamento de la Ley de Firmas vy
Certificados Digitales.

Decreto Supremo N 077-2008-PCM, gue modifica el articulo 42 del
Decrete Supremo N© 013-2003-PCM, el Estado Peruano injciard un
programa de renovacion del parque informatico gque permitira acelerar el
process de modernizacion de la infraestructura tecnologica estatal,
reemplazando antes del 31 de diciembre de 2011.
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3.12 Decreto Supremo N® 076-2010-PCM, que modifica el Decreto Supremo N©
013-2003-PCM estableciendo disposiciones referidas a las adquisiciones da
computadoras personales que convoquen las entidades plblicas.

IV. ALCANCE

La presente directiva es de cumplimiento obligatorio, bajo responsabilidad, para
tode el personal de las distintas unidades organicas de la Municipalidad
Provincial del Callao.

NORMAS

La Gerencia de Informatica es la responsable en: administrar, operar vy
supervisar los  equipos  informaticos, los  sistemas  informmdticos v de
comunicaciones de la Municipalidad Provincial del Callao.

Entre sus funciones se encuentran:

5.1. La Gerencia de Informatica es la responsable en actualizar o modificar la
presente Directiva, toda vez que se emitan disposiciones legales o normas
internas que la meodifiguen, ademas de implementar vy wvelar el
cumplimiento de lo establecido en la presente norma,

5.2. La Gerencia de Informatica, conforme a sus competencias funcionales,
adopta, propone y coordina las medidas pertinentes, a fin de garantizar |a
integridad de los sistemas y equipos informaticos en la Municipalidad
Praovincial del Callao, estas medidas comprenden:

a. Efectuar el mantanimiento preventivo y corrective de los sistermas v
equipos informaticos, la conservacion de su instalacidn y operatividad, |a
verificacion de la seguridad fisica, asi como su acondicienamienteo.

b. Proponer y cumplir las normas de: seguridad, almacenamiento,
resguardo de la informacién de los equipos en la Municipalidad Provincial
del Callao. '

c. Desarrollar los sistemas informaticos de la Municipalidad, asi como sus
aplicaciones, en coordinacion con las Unidades Organicas.

d. Evaluar y proponer nuevas alternativas tecnoldgicas que proporcione el
mejoramiento de su infraestructura.

e. Establecer disposiciones pertinentes para el acceso @ areas criticas
{(centro procesamiento de datos - data center) v uso de equipos, cuya
misidn es critica (informacién clasificada).

f. Efectuar el monitoreo constante de las tecnologias de Internet e
Intranet, asi como de los sistermas considerados eriticos.
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g. Controlar al acceso a la red e internet, restringiendo el acceso al usuario
gue contravenga las normas contenidas en la presente Directiva.

h. Implementar mecanismos de seguridad, como filtrar y limitar aguellos
contenidos y servicios de Intermet que atenten contra el buen
desempenio de los usuarios.

i. Mantener instalade y actualizado el software antivirus licenciado en
todos los equipos de cémputo de la Municipalidad Provincial del Callao.

Vi. PROCEDIMIENTOS

it

5.2

5.3

6.4

6.5

5.6

6.7

5.5

6.9

El personal gque haga uso de las computadoras o equipos informaticos
ubicado en las oficinas de la Municipalidad, son los Unicos responsables de
sU conservacion y uso adecuado.

La Gerencia de Informatica es la responsable en administrar, coordinar,
supervisar y ejecutar el mantenimiento de los equipos informaticos vy
sistermnas de informacion, ademas de la aplicacion y cumplimiento de las
normas y procedimientos establecides en la presente Directiva.

La Gerencia de Informatica es la encargada en normar las acciones
conducentes a brindar seguridad, almacenamiento v resguardo de la
informacién de la Municipalidad,

La Gerencia de Informatica es la encargada en promover y conducic la
implementacion del software no licenciade (software de libre use) en la
Municipalidad Provincial del Callac.

Los  equipos  informaticos  deben  emplearse para  las  actividades
directamente relacionadas con el cumplimiento de las funciones de la
Municipalidad.

La utilizacién de los recursos informaticos no estd destinado para fines
particulares, comerciales o recreativos (descarga de mudsica, juegos, chat o
conversaciones en linea, descarga de programas, uso de las redes sociales
(facebook, twitter y otros), video en linea {youtube, vimeo v otros), entre
atros).

El uso de los servicios en red, tales coma correo electrdnico institucional e
impresionas, son parte integrante de las actividades diarias en la
Municipalidad, por este motivo debe respetar la informacion v el trabajo de
ofros usuarios que comparten recursos dentro de la red.

Los usuarios deben abstenerse a utilizar la cuenta de acceso de otro
persona, intentar apoderarse de |las contrasenas de otros usuarios o burlar
los sistemas de seguridad,

El wusuario debera utilizar la cuenta de acceso a los sistemas de

informacién, siendo responsable en proteger v no olvidar su contrasefia, en
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caso de eolvido o prablema de ingreso debera comunicar a la Gerencia de
Informatica.

6.10 La informacion contenida en los equipos de cdmputo y los mensajes de
correo electronico no podran reproducir o utilizarse para fines ajenos a las
funciones del usuario en la Municipalidad.

6.11 Mo estd permitido el envio de mensajes a foros de discusion, por ponerse
en riesgo la informacion de la Municipalidad.

.12 A efectos de que se tomen las medidas correctivas v administrativas, la
Gerencia de Informatica informara a las instancias superiores del usuario
infractor o cualquier incumplimiento a la presente Directiva.

5.13 Mingun usuario pedra almacenar fotos perscnales, ni acceder a lugares que
incluyan material pornografico o material en perjuicic de terceros.

VII. DISPOSICIONES ESPECIFICAS
7.1 PARA LOS RECURSOS INFORMATICOS
7.1,1 Hardware y Software

a. Los usuarios deben brindar un uso adecuado de los equipos de
camputo gue se le asigne, quedando bajo su responsabilidad del
cuidado fisico.

b. En virtud a lo sefialado en el numeral precedente, los usuarios se
encuentran prohibido de:

b.1 Pegar sticker {calcomanias) sobre el equipo de cédmputao.

b.2 Rociar sobre el equipo de coémputo  liguidos
ambientadores.

b.3 Colocar o apilar documentos u objetos sobre el equipo de
computo v en ubicaciones gue obstruyan o impidan su
adecuada ventilacién y uso.

b.4 Ubicar el equipo de éémﬂuto en una posicidon distinta a su
disefio original (horizontal o vertical).

b.5 Dejar los equipos portatiles ({laptop, disco duro externo,
ush) en lugares inseguros.

b.6 Conectar artefactos eléctricos sobre la linea eléctrica
estabilizada de uso exclusive para los equipos o sobre
estabilizadores de corriente.

b.7 Abrir los equipos de cémputo, extraer o cambiar
componentes (partes),
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b.8 Utilizar protectores de pantalla para los monitores que
atente contra la moral o las buenas costumbres que pueda
resultar ofensivo,

b.9 Cualquier tipo de use no autorizado y ponga en riesgo la
integridad o funcionalidad de los equipos.

b.10 Modificar los parametros de configuracion de los equipes
de computo

b.11 Desinstalar el software (programas) instalade por la
Gerencia de Informatica.

c. Tada unidad orgdnica utilizara Unicamente el equipo de computo
con el software (programas) que la Gerencia de Informatica
autorice, conforme a los estandares del uso software
institucional.

d. El usuario es el AUnico responsable en salvaguardar
oportunamente la informacion digital, que se encuentra
almacenado en el equipo de cémputo que estd a su cargo.

e. El traslado & reubicacion de los equipos informaticos, debe
realizarse en coordinacion con la Oficina de Control Patrimonial y
la Gerencia de Informatica.

f. Queda prohibido el intercambio de equipos o componentes
(monitor, teclado, mouse, parlantes u otros) entre usuarios.
Estas acciones se encuentran a cargo de la Gerencia de
Informatica en coordinacién con la Oficing de Control Patrimonial,

g. Se encuentra prohibido el consume de cualguier alimento
(comidas, bebidas y otras) cercano a los equipos ¢ componentes
de computa, para evitar dafios.

h. Verificar que el papel reciclade para un segundo uso de
impresidn, no contenga grapas o clips gue genere la ruptura de
piezas internas de la impresora.

i. Al existir un problema de atasco de papel en la impresora el
usuario no debera forzar ni jalar el papel, debiendo solicitar el
apoyo al Personal Técnico de la Gerencia de Informatica.

j. En caso gue el usuario detecte alguna ancmalia o problema en su
equipo de cdmputo, deberd informar inmediatamente al Personal
Técnico de la Gerencia de Informatica para su atencion.

k. El hardware, el software v los datos son propiedad de la
Municipalidad Provincial del Callao, Su copia, sustraccion o dafio
intencional, o utilizacién para fines distintos a las labores propias
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de la Municipalidad, sera sancionado de acuerdo a las normas
legales vigentes y por el reglamente Interno de la Municipalidad.

I, La Gerencia de Informatica es la encargada en administrar el
inventario de equipos informaticos y licencia del software.

m.El inventarioc de hardware debe considerar el detalle de las
caracteristicas técnicas que componen los equipos de computo,
para lo cual se deberd contar con el apoyo v facilidades de los
usuarios.,

n. Los dispositivos de almacenamiento que contienen el software
original vy sus licencias seran administrados v almacenados por la
Gerencia de Informatica.

0. Los equipos de computo v dispositivos basados en sistemas de
computo, Unicamente se permitira la instalacion de software con
licenciamiento.

p. De comprobarse perdida de datos o deterioro del equipo de
computo del usuario o dafios en la red de datos de la
Municipalidad por el uso de hardware o software no autorizado, el
usuaric sera sancionado conforme a las normas internas de la
Municipalidad.

g. El uso de software no autorizado o sin licencia respectiva, se
considera como falta grave. El uso de software libre es permitido
toda vez se solicite la autorizacion de la Gerencia de Informatica.

r. De encontrarse algun software instalado no autorizado en un
equipo de computo, la Gerencia de Informatica procederd a
desinstalarlo.

5. La Gerencia de Informatica emitira un informe al Gerente General
de la Unidad Organica que corresponda, toda vez que exista una
irreqularidad sefialada en los numerales precedentes.

7.1.2 De la adquisicién de Hardware y Software

a. Tado requerimiento de hardware o software debe ser solicitado
por escrito, previa justificacion y sustento a la Gerencia de
Informatica.

b. La Gerencia de Informatica es la responsable en elaborar las
especificaciones técnicas de equipos informaticos v software.

c. Para la adquisicion de los diferentes tipos de licenciamiento de
software, la Gerencia de abastecimiento coordinara el aspecto
técnico con la Gerencia de Informatica.
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d.

Cuando sea necesario el cambio de partes en el equipo computo
¥y no se cuente con steck de repuestos en almacén en el Almacen
de la Gerencia de Abastecimiento, el area usuaria coordinard con
La Gerencia de Informatica las especificaciones técnicas que se
consignara en el requerimiento para el tramite de la adquisicion
respectiva,

. La Gerencia de Informatica es la responsable de otorgar la

conformidad técnica de la adquisicion de Hardware y Software,
consignande un Viste Bueno, previa verificacion de los bienes
relacionados a la adquisicidn,

La Unidad Organica solicitante de los bienes relacionados a la
adguisicion de Hardware y Software, es responsable de otorgar la
conformidad previa emision del informe técnico de la Gerencia de
[nformatica.

7.1.3 De la Instalacion de Software

a.

Corresponde a la Gerencia de Informatica establecer los
procedimientos y requerimientos para la instalacion y supervisian
del software base para todos los eguipos de computo.

. En los equipo de cédmputo, comunicaciones y dispositives basados

en sistermas de computo, dnicamente se permitird la instalacién
de software con licenciamiento apropiado v acorde a la propiedad
intelectual.

Toda instalacién de software en los equipos de cémputo de la
Municipalidad deberd contar con la aprobacién de la Gerencia de
Informatica, guedando prohibido otro tipo de instalacion de
software que no cuente con la licencia correspondiente o como
herramienta para el trabajo del usuario,

. La Gerencia de Informatica es la Unica responsable de brindar

asesoria vy supervision en la instalacion de cualguier tipo de
software informatico y de comunicaciones.

. Con el propdsito de proteger la integridad de los sistemas

informaticos v de comunicaciones, es imprescindible que todos
los equipos de computo v servidores dispongan de software de
seguridad, como antivirus v control de acceso a los servicios de la
red.
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7.1.4 De la entrega y control de los Equipos de Computo

a.

Todo equipo de cémputo, comunicaciones v software licenciado
es parte de los activos de la Municipalidad, que son cedidos al
usuaric de uso temporal mientras dure el vinculo |aboral entre el
usuario y la Municipalidad.

. La Municipalidad asignara al trabajador los recursos informaticos

necesarios para la realizacion de sus funciones.,

Toda instalacion v puesta en marcha de los equipos de cémputb o]
dispositivos, seran realizados por la Gerencia de Informatica,
guién una ver compruebe el correcto funcionamiento, oficializara
su  entrega mediante un  informe a la  unidad organica
correspondiente,

. El usuario es responsable ante las acciones legales gue se

pudieran tomar contra la Municipalidad por la existencia o
deteccidon no autorizada de cualquier programa o software.

7.1.5 Del Software Propietario en la Municipalidad

a.

Todo software adguirido, a traves de compra o donacion, es
propiedad de la Municipalidad v mantendra los derechos que la
ley de propiedad intelectual le confiere.

. La Gerencia de Informatica, en coordinacion con la Gerencia de

Abastecimiento, deberd tener un registro de todo el software
licenciade de propiedad de la Municipalidad v su vigencia,

. Tedos los sistemas informafticos (programas, base de datos,

sistemas de informacion, sistemas operativos, aplicaciones web vy
otros) desarrollados con recursos de la Municipalidad seran de
propiedad de la Institucion, respetando la propiedad intelectual
del misma,

. La Gerencia de Informatica en coordinacion con la Gerencia de

Abastecimiento vy la Gerencia General de Asesoria Juridica Y
Conciliacion  propiciard  las  acciones correspondientes  para
registrar la propiedad intelectual de los Sistemas de Informacion,

desarrollados para la Municipalidad en cumplimiento de las

MNormas Técnicas de Control y Legislacion vigente.

. Todo software de propiedad de la Institucion debera ser usado

exclusivamente para asuntos relacicnados con las actividades de
la Municipalidad.

GERENCIA DE INFORMATICA

TELEFOMG: 201-6411 ANEXOS TOO-3ECRETARIAS TOT-ADMINISTRADCOR DF REDES
713- ASISTENTE DE GERENCIAS 714- PROGRAMACION/ 750- SOPORTE TECMICD ¥ TELEFONIA IP e

I, PAZ SOLDAN N™ 252 CALLAO- PERL



= MUNICIPALIDAD PROVINCIAL DEL CALLAD

GEREMCIA DE INFORMATICA

“ANO DE LA INTEGRACION NACIONAL ¥ EL RECONCCIMIENTO DE NUESTRA DIVERSIDAD"

7.1.6 De la prohibicion del uso de Software sin Licencia

a. El usuario es responsable directo de los programas y archivos
existentas en el equipo de cémputo asignado.

b. Es responsabilidad de la (Gerencia de Infarmatica la
administracién del software base (sistema operativo v afimatica),
evaluar su adguisicién v controlar la instalacion a los usuarios
gue la reguieran.

c. Cualquier software instalado por persenal no autorizado y no
contar con la licencia respectiva, sera responsabilidad directa del
usuario del equipo frente a situaciones de acciones legales que
este pudiera occasionar v de las sanciones administrativas.

d. La Gerencia de Informatica es la uUnica autorizada para la
instalacién y eliminacion de programas informaticos v utilitarios
en general,

7.2 PARA EL ALMACENAMIENTO Y RESPALDO DE LA INFORMACION QUE
SE PROCESA EN LA MUNICIPALIDAD

d.

La Gerencia de Informatica es la responsable en salvaguarda la
informacién que se procesa periddicamente en los servidores de la
Municipalidad, debiende realizar las copias de respaldo de la Infarmacion
una vez por semana.

. Los ambientes donde se depositan los medios magnéticos o dispositivas

de almacenamiento deben contar con adecuadas condiciones de
temperatura v no presentar humedad.

. Los medios magnéticos o dispositivos de almacenamiento donde estd

grabado la informacidon deben recibir mantenimiento de limpieza cada
tres meses coma minimo.

. Solo el personal responsable en la seguridad de los archives tendra

acceso -al ambiente donde se encuentre los medios magnaticos o
dispositivos de almacanamiento,

. EI' personal encargade de la elaboracidon de los sistemas de

procesamiento de datos debera estimar anticipadamente la cantidad
necesaria de medios magnéticos o dispositivos de almacenamiento
requeridos para realizar las copias de los archives de datos, programas,
base de datos e informacidn,

El personal que tenga asignado un equipo de cdmputo serd responsable
de realizar las copias de respaldo de su informacian,
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7.3 PARA LA PREVENCION, DETECCION Y ELIMINACION DE VIRUS
INFORMATICO EN LOS EQUIPOS DE COMPUTO

a.

La Gerencia de Informatica serd la responsable en determinar la mejor
solucién antivirus y antispyware para la Municipalidad.

. El software antivirus v antispyware debe actualizarse permanentemente

v de forma automatica.

El personal que tiene asignado un equipo de computo debera encargarse
de detectar v eliminar de los dispositives de almacenamiento [USE,
diskette, disce dure externo u otro) la infeccion o contagic de virus, Es
responsable del control de los dispositives de  almacenamiento
provenientes de lugares externas, asi como de |la posible infeccion de
virus en el equipo de computo.

. El programa de deteccién de wvirus informatico debe garantizar de la

posible existencia de virus en un dispositive de almacenamiento y este
no ingrese o infecte directamente al sistema operative del equipo de
computo. Para ello, el programa de deteccion de virus y spyware debe
ser instalado en la memaoria de la computadera, a fin de controlar
cualguier dispositive de almacenamiente que sea ulilizado en el equipa
de computo.

. Para prevenir el contagio de virus y spyware, se debera considerar lo

siguiente:
- Mo ejecutar programas de origen desconacido.

- Mo abrir archivos v enlaces de paginas web proveniente de correos
electrénicos desconocidos.

- Pasar el software antivirus a dispositivos de almacenamiento antes
ser utilizados,

Se consideran como medios ante una posible infeccion de wvirus lo
siguiente:

- Dispositivas de almacenamiento (USB, diskette, disco duro externo u
atro).

- Equipos de cémputo personales de los usuaries, tales como laptop.
- Através de las red de datos.
- Por correo electrénico.

- A traves del Internet, mediante el ingresa a paginas desconocidas.

. El software antivirus, para servidores y estaciones de trabajo, debe

activarse del tal forma gue wverifigue vy analice todos los archivos,
incluyendo les archives comprimidos vy la accidn por defecto a seguir, en
caso de deteccion de virus serd eliminar este de forma automatica.
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h.

El servidor de correo de la Municipalidad debe contar con una solucién
de deteccién de virus, spyware y spam. Analizar los correos entrantes Y
eliminar aquellos que estén infectados de forma automatica.

7.4 PARA LA SEGURIDAD E INTEGRIDAD DE LA INFORMACION QUE SE
PROCESA EN LA MUNICIPALIDAD

4.

Toda computadora entregada por la Gerencia de Informatica tendrd un
clave de acceso activada a nivel de usuario.

El usuario debe mantener en secreto sus contrasenas personales o
aguellas que han sido compartidas por un grupa.

El usuaric no debe exponer sus contrasefias al acceso de terceras de
personas.

. Los usuarios no deberan anotar sus contrasenas en papeles ¢ apuntes.

. El usuario solicitara el cambio de contrasefias cuando tenga algun indicio

de vulnerabilidad u alvida,

La Gerencia de Informatica no se responsabiliza de la pérdida de
informacion por negligencia del usuario o cambio de clave sin previa
coordinacion,

. Queda estrictamente prohibido otorgar acceso al equipo asignado a

personas externas de la Municipalidad.

. Para el ingreso al area de informatica debera tener |la autorizacion de la

Gerencia de Informatica, debiendo registrarse el ingreso v la salida del
visitante.

La Gerencia de Informatica adoptard las medidas de seguridad, que
garanticen el cumplimiento de la presente norma.

El usuario de los sistemas de informacidn que disponga de una
contrasena de acceso, serd responsable del mal uso que pudiera darse
por personas no autorizadas.

7.4.1 De los Sistemas de Informacion

a. En los Sistemas de Informacidon es obligatorio utilizar procesos,
que cuenten con rutinas de contrel para el acceso de los usuarios
con su correspondiente perfil de acceso, donde incluya la lectura
o modificacion en sus diferentes madulos.

b. Como minimo debe existir tres niveles de acreso a la
informacién: consultas, mantenimiento vy reportes, para
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7.4.2

garantizar los niveles de acceso de cada cuenta de usuario
debera tener asignado uno de estos niveles de acceso.

La informacion considerado como restringido o reservado estard
debidamente identificado, asi como el registro de acceso de los
usuarios.

. Los sistemas de Gestion de Base de Datos deben brindar

facilidades para su restauracion, permitiendo realizarse con
rapidez y con la minima pérdida de la informacion.

. En caso de dejar su puesto de trabajo, el usuario debera salir o

bloquear el Sistema de Informacion al que ha ingresada, con el
fin de evitar el acceso de personas no autorizadas o utilizar su
cuenta.

Los Sistemas de Informacion deberan registrar la fecha v hora de
ingreso v finalizacion de la sesion de los usuarios,

. La Gerencia de Informatica es responsable del funcionamiento vy

operatividad de los Sistermas de Informacion.

. Tendrd acceso a los Sistemas de Informacidon sdlo aquellos

usuarios de la red de la Municipalidad autorizados mediante
documento escrito por la Gerencia de la Unidad Crgénica o de
mayor jerarquia, segdn carresponda.

Proteccion de la comunicacién remota frente a intervencién
de intrusos

d.

El responsable de la administracion de red v de comunicaciones
de la Municipalidad debe establecer los mecanismos para
implementar la autenticacion encriptado en los servidares (base
de datos, correo electranico u otros),

. Es responsabilidad del administrador de red v de comunicaciones

el funcionamiento, operatividad v seguridad de la red de datos v
de comunicaciones en Municipalidad y conexiones con las sedes
descentralizadas.

El responsable de la administracion de red y de comunicaciones
de la Municipalidad periédicamente verificard y monitoreara el
acceso remoto a los Sistermmas de Informacidn vy Comunicaciones
con el fin de identificar gque usuarios est3n  accediendo
frecuentemente y velar que los sistemas estén seguros. Deberd
establecer mecanismos y politicas de atagque a su propia red de
datos a fin de confirmar su nivel de seguridad.
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7.4.3 Verificacion de los cambios de contrasefas y registros (logs)

7.4.4

7.4.5

d.

El administrador de red v de comunicaciones de la Municipalidad
cambiara periédicamente (mensualmente) |as contrasenas de los
servidores con conacimiento de la misma a fin de no interferir
con sus labores,

. Werificar, de acuerdo al tipo de usuario, los permisos de acceso

de los usuarios gue no estén activos.

. Periddicamente se deberd monitorear el registro (logs) de acceso

remoto, con el fin de identificar los intentos de intrusion 2 la red
de datos v de comunicacioneas.

Del control de acceso local y remoto a la red de la
Municipalidad

d.

El administrader de red y de comunicaciones es responsable en
proporcionar a los usuarios el acceso local vy remoto a los
recursos informaticos.

. El acceso fisico y légico & equipos especializados de computo,

servidares, enrutadores, base de datos, equipos de cémputo,
imprasoras U otros, conectados a la red de la Municipalidad san
administrados por la Gerencia de Informatica.

. Todo equipo de computo, no perteneciente a la Institucion,

conectado a la red de la Municipalidad deberd contar con la
autorizacion de la Gerencia de |la Informatica.

. En caso se requiera el acceso de terceros a los servidores o

equipos de computo de la red de la Municipalidad, deberd contar
con la auterizacion de la Gerencia de Informatica.

De los controles de acceso

a

. Todo acceso ldgica a cualquier recurso de la red (sistemas de

informacion,  impresoras, - carpetas compartidas)  en  la
Municipalidad contara con mecanismos de autenticacion de
usuarios, que permita identificarlos v se aplique las reglas de
acceso a los recursos asociados,

. El acceso a los servidores sera restringido de acuerdo a las

necesidades de los usuarics, que serd controlado por la Gerencia
de Informatica en coordinacion con el Gerencia de |z Unidad
Crganica o mayor jerarquia, segun corresponda.
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c. La Gerencia de Informatica serd la responsable de configurar
correctarmente el equipe de camputo que se asigne a2 un usuario,
de manera que garantice la seguridad de la informacidn
contenida en ella.

7.4.6 De los Registros Vitales

a. La informacion vital es aguella gue ante una alteracion o
destruccidn no autorizada, tenga como consecusncia perjuicios
econdmicos U operativos a la Municipalidad.

b. La determinacién de la informacién vital serd definida v
registrada formalmente mediante documento escritc a la
Gerencia de Informatica, en coordinacion con las Unidades
Organicas,

c. La informacion wital de la Municipalidad v su respectivo
procesamiento, es considerada de alta prioridad dentro de los
planes de desarrolla, cronograma de respaldo de la informacion
(backup) v planes de contingencia de la Municipalidad.

d. Peridgdicamente la Gerencia de Informatica supervisara el
cumplimiento del proceso de resguardo de |la informacian vital de
la Municipalidad y determinard las acciones correctivas en caso
de incumplir con las politicas de resguardo de la informacion.

7.4.7 De los Servidores de Respaldo

a. Los servidores de la Municipalidad deberdn contar con una
configuracicn de respaldo gque garantice la continuidad de las
aperacionas e inclusive ante posibles fallas gque puedan
presentarse.

b. La configuracién de respaldo de los servidores de la Municipalidad
debe considerar criterios de tolerancia a fallas, tales como:

= Sisterma de alimentacion redundante.

+ Sistema de enfriamiento en el centro procesamiento de
datos.

= Sistema de respaldo eléctrico (UPS, grupo electrégena)

« Respaldo alterno para las comunicaciones.

Fespaldo de la base de datos en linea.

Proteccion de discos.

= Clustering de servidores o replicacién de datos en ambiente
alterno.

L

c. El responsable de la administracién de red y de comunicaciones
deberd realizar periddicaments el mantenimiento respectivo de
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los servidores, en caso de detener los servicios deberd comunicar
antes a todas las Unidades Organicas,

7.4.8 Para la Administracian de Cuentas de Usuario y Claves de
Acceso

a. La identificacién de los usuarios (cuenta de usuario) y las
contrasefias {password) deben ser Unicas para cada usuario
autorizado,

b. Para la creacién del usuario (login) se define por la letra inicial
del nombre del usuario seguido del apellide paterno. En caso de
existir dos definiciones similares, el administrador de red en
coordinacion con la persona involucrada, acordaran el nombre de
la cuenta.

Ejemplo:

= Nombre de Usuario : Juan Rojas Mendez
- Cuenta de correo electronico : jrojas

c. Las contrasefas de acceso a cualquier recurso de la red de la
Municipalidad tiene caracter de personalizado e intransferible, por
lo que ningun usuario debera compartir sus contrasefias.

d. Para elegir una contrasefia se recomienda lo siguiente:
« Tener ocho caracteres como minime.

+ MNo contener el nombre de usuario, el nombre real o el
noembre de la Institucion.

« Crear una frase con informacion que sea facil de recordar,
For ejemplo, elija una frase que tenga significada para usted,
coma Mi hijo nacié el 12 de diciembre de 2004. Con esa frase
como guia, puede usar Mhnel2/Dic04 como contrasefia.

= Utilizar ndmeros, simbolos y errores de ortografia para
reemplazar letras o palabras en una frase facil de recardar,
Por ejemplo, Mi hijo nacid el 12 de diciembre de 2004 puede
transformarse en migon@$iol2124,

q__' * Relacionar la contrasefia con un pasatiempo o deporte
favorite. Por ejemplo, Me encanta el badminton puede
transformarse en MnkantéehlB@dmint()n.

e. Para impedir que una contrasefia pueda ser descifrada, se
limitard el numero de intentos consecutivos a tres (03], luego el
Ingreso al sistema sera suspendido hasta que sea reinicializado
por el administradaor de la red,
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f. La Gerencia de Informatica deshabilitara los usuarios v
contrasefias que wvengan por defecto en la instalacian de los
sistermas operativos, base de datos vy software de aplicacion.

7.4.9 Para el establecimiento de Cuentas de Administracién de los
Servicios de Red

a. Las claves de los servicios de red serd registrada v almacenada
en un lugar seguro donde solo tenga acceso el personal
©gutorizade por la Gerencia de Informatica.

b. La cuenta del administrador no deberd ser compartida, debiendo
crear una cuenta perscnal para @l usuario a cargo de los
sisternas, destinada solamente para las actividades que no estén
relacionadas con las funciones del administrador,

c. Antes del cese de las labores del administrador, debera
cambiarse inmediatamente la conirasefia de la cuenta, en
prevencion de la seguridad del sisterma de informacién,

d. Se debera cambiar el password de la cuenta de administrador, en
prevencion de la seguridad del sistema de comunicacion, en caso
de haber sido revelado.

e, Se cambiard el nombre de usuario de la cuenta administrador
para mayor proteccion en caso de producirse un atagque de
intrusos.

f. Se mantendra un minimo de cuentas con privilegios de
administrador para un menor riesgao de acceso peligroso a la red,

7.4.10 Para. la utilizacion de Cuentas de Administracion de los
Servicios de Red

a. Los administradores de red y base de datos de la Municipalidad
deberan iniciar una sesion sélo cuando sea necesario dentro del
i marco de sus funciones operativas.

b. Los administradores de red v base de datos de la Municipalidad
nunca deben ejecutar en sus actividades diarias, trabajos
personales (revision y lectura de email, navegacién en Internet,
realizacion de reportes semanales) cuando hayan iniciado una
sesian con la cuenta de administrador,

c. Los administradares de red v base de datos de la Municipalidad
deben ser instruidos en “atague de intrusos y medidas de
seguridad”, con el fin de tomar las medidas técnicas necesarias
frente 2 una amenaza de intrusidn,
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FPara maxima sequridad, los administradores de red y base de
datos de la Municipalidad deben ftrabajar en computaderas
dedicadas para la administracién de la red en forma remota.
Estas computadoras deben ser estrictamente controladas
asignando derecho de ingreso local solo para administradores
autorizados.

Las computadoras para la administracidn de la red deben contar
solamente con las herramientas administrativas necasarias y no
de aplicaciones de uso general (procesadar de texto, musica u
otra). Estas computadoras gue cuentan con el software de
administracion instalado deben estar en un area protegida,
llamese el centro procesamiento de dates o data center.

7.4.11 Para el Uso de Recursos Compartidos

=R

Los usuarios de los equipos de computo deberan minimizar el
nlmero de directorios compartidos v de los permisos otorgados.

. El nombre que hace referencia al directorio compartido no debe

brindar informacian alguna sobre su contenido.

Mo debe compartir el directorio raiz, a fin de evitar que se
visualice la informacion contenida en la computadora.

. Solamente el administrader de la red y de comunicaciones

podra compartir los recursos de impresaora en red,

7.4.12 De la confidencialidad de la Informacién en Medios de
Almacenamiento

a,

La Alcaldia, Gerentes Generales y lefes estan facultados a
autorizar la divulgacion de informacion interna de acuerdo a la
clasificacion de la referida informacian.

El acceso a la informacion confidencial debe ser restringido 2
usuarios autorizados, siendo los usuarios propietarios de dicha
informacién quienes determinaran las autorizaciones.

Los usuarios de la Municipalidad son responsables de la
confidencialidad de la informacion a la que tienen acceso como
parte de sus labores, no pudiendo difundirla por ningun medio
sin la autorizacién de |las instancias respectivas. La violacién de
esta norma podra ser causal de las respectivas sanciones
establecidas por la Municipalidad.

. Las especificacionas técnicas de los Sistemas de Informacion

{especificaciones de productos, base de datos, programas, etc.)
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deben ser utilizadas solo para los fines, especificamente por la
gestion, de la Municipalidad.

. Los sistemas de inforrmmacion no deben divulgar: nombres,
direcciones, ndmero de telefonos y otros datos personales de
los usuarios, @ menos que seas regueridos por la Municipalidad.
Las excepciones se haran cuando la divulgacidn sea requerida
por la Ley o cuando las personas implicadas hayan consentido
su divulgacion.

7.5 PARA LA PROTECCION FISICA DE LOS EQUIPOS Y MEDIOS DE
ALMACENAMIENTO DE LA MUNICIPALIDAD

7.5.1 Instalaciones Eléctricas

4.

La Municipalidad debe contar con una red eléctrica independiente
para las equipos de computa.

- La Municipalidad debe contar con un sistema de pozo de tierra

electrica para los equipos de cémputo donde asegure su
adecuado funcionamiento,

Realizar mediciones, dos veces al afio, de la carga eléctrica,
asegurando gue sea la adecuada y requerida para la red eléctrica
de computo.

. Asegurar un suministro de energia eléctrica de voltaje estable

con la ayuda de sistemas de estabilizacion de voltaje, supresores
de picos y unidades de potencia contra cortes de fluidos {UPS).

. Tedo el cableado eléctrico debera estar debidamente aislado Y

protegldu dentro de tubos o canaletas de PVC, que cumplan con
las normas técnicas establecidas para este tipo de cableado.

7.5.2 Instalaciones de Aire acondicionado

‘a.

El centro procesamiento de datos & data center debera contar

£on un equipo de enfriamiento adecuado para la proteccion de los

servidoras vy equipos de comunicaciones,

- Ningun equipo de aire acondicionado deberd ser conectado a la

red eléctrica de computa.

Los equipos de aire acondicionado no deben ser jnstalados
proximos a materiales inflamables.
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7.6 PARA LAS COMUNICACIONES Y USO DE INTERNET EN LA
MUNICIPALIDAD

a. La Gerencia de Informatica definira las politicas internas para el uso del
servicio de correc electronico y el servidor de correo, las cuales se
difundiran por medio electronico.

b. La Gerencia de Informatica proporcionard las herramientas de acceso a
Internet a los usuarios de la Municipalidad con la finalidad de que
realicen actividades que estén relacionadas con sus labores vy .
responsabilidades.

¢. Se encuentran prohibidas las siguientes actividades a traves del uso de
Internet:

« Acceso a sitios Web gque contengan material pornografico o cualquier
otro similar que muestre contenidos para adultos,

« Descargar archivos ejecutables (.exe, .dll, .bat, .com, .vbs) debido a
que su uso puede ocasionar dafios en el equipo de compute o toda la
red de la Municipalidad a infecciones de virus. Cualquier descarga de
este tipo debera ser aprobada y coordinada con la Gerencia de
Informatica.

« Acceso a sitios Web que ofrezcan software ilegal o pirata, numeros de
serie de software comercial, o cualquier otro similar que vaya contra
los derechos de autor,

« Descargar archivos de gran tamafo (mayores a 40 MB) durante las
horas de trabajo, debido a que degrada considerablemente la
performance de la red (ancho de banda). Cualquier descarga de este
tipo de trabajo deberd contar con la aprobacién y visto de la Gerencia
de Informatica.

« Reproducir en linea audio {musica, radio u otros) y videos (peliculas,
television u otros), dado que esto provoca la saturacion del ancho de
banda de acceso a Internet de la Municipalidad,

= Descargar archivos de miusica o video.

d. Bl administrador de la red de la Municipalidad debera  realizar
pericdicamente un analisis detallado del trafico de la red, determinando
todos los protocolos de comunicacidn que circulan y midiendo la
capacidad del ancho de banda que se reguiere para el funcionamienio
dptimo de la red de comunicaciones.

e. La Gerencia de Informatica debe determinar los procesos mas criticos y
de infarmacion de alta prioridad para asignarle una mayor prioridad de
trafico en la red de comunicaciones.
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El administrador de la red debe monitorear continuaments  las
estadisticas de los equipos de comunicaciones con el fin de determinar
la performance de la red, lo que indicara si el crecimiento en equipos
informaticos y anche de banda es el adecuado o necesitard
implementarse ofros equipos a fin de mantener la performance
adecuada.

7.7 DEL SOPORTE TECNICO A LOS EQUIPOS DE COMPUTO

da.

La Gerencia de Informatica es |a encargada de realizar el mantenimiento
preventivo o correctivo de los equipos de computo, ademds de las
oficinas  descentralizadas, la conservacién de su  instalacion, la
verificacién de |a sequridad fisica y su acondicionamiento especifico.

. Los usuario registraran su solicitud via telefonica (anexc 700), a fin de

reportar los problema gue pudieran ocurrir como resultado del uso de
los equipos de computo y de los programas existentes en él.

. El personal técnico de la Gerencia de Informatica emitird un informe

sobre el estado del equipo de computo para las acciones correctivas del
cCaso,

. En caso que sea necesario la adquisicion de repuestos, la Gerencia de

Informatica elaborard el informe técnico, para la ejecucién por parte del
area solicitante. Una wvez adquiridos los repuestos la Gerencia de
Informatica procedera a la instalacion o verificacidn de lo solicitado.

. Los equipos de computo (servidores vy computadoras) de Ia

Municipalidad que sean de propdsito especifico v de misidn critica
asignada, requiers estar ubicados en un drea que cumpla con los
requerimientos de: seguridad fisica, condiciones ambientales vy
alimentacion eléctrica adecuados.

En el caso de los equipos de compute atendides por terceros, la
Gerencia de Informatica deberd supervisar y dar su conformidad y
aceptacion al servicio prestadao.

- La Gerencia de Informatica dara a conocer la relacién de técnicos

autorizados en brindar el servicio de soporte técnice en la Municipalidad.

. La Gerencia de Informéatica programara y comunicard las fachas en las

gue se realizaran el mantenimiento preventive de los equipos de
computo. Estando obligado las areas de la Municipalidad en dar las
facilidades correspondientes para el desarrolle de las actividades.

Queda estrictamente  prohibide dar mantenimiento preventivo o
correctivo a equipos de computo gue no sean de propiedad de la
Municipalidad.,
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7.8

3

La Gerencia de Informatica es la (Unica responsable en realizar el
diagnostice de actualizacion de los equipos de computo vy
comunicaciones de la Municipalidad.

. El acceso a cambios en la configuracion de los equipos, la apertura vy el

cambio de dispositivos y accesorios o cualquier accion que constituya
alteracian del hardware o software base en las computadoras personales
solo podra realizarlo el persgnal autorizado por la Gerencia de
Informatica. En ningun caso el usuario intentara reparar las anomalias o
fallas, ni abrir los equipos de computo, ni madificar la configuracion de
los equipos bajo las responsabilidades respectivas.,

Los servidores centrales deben contar con un plan de mantenimiento
preventivo v corrective permanente gque asegure la provision de
repuestos necesarios y operatividad de los servidores centrales de forma
inmediata. Este plan debe considerarse tanto el hardware coma
contratos de mantenimiento v soporte para el software base,

m.El administrador de la red v de comunicaciones debera realizar el

afinamiente v monitoreo permanente de los servidores a nivel de
procesamients v capacidad en disco para lo cual debe realizar un
planeamiento anual de crecimiento o actualizacién de los equipo de
computo al crecimiento proyectado.

DE LAS SANCIONES

El no cumplimiento de la presente directiva sera informade a la Gerencia
de Informatica quien informara a las instancias superiores para la toma de
las acciones v medidas disciplinarias que correspoandan,

VIII. DISPOSICIONES COMPLEMENTARIAS

8.1.

B,

8.3

La Gerencia de Informatica, conforme a sus competencias funcionales,
adopta vy coordina las medidas pertinentes, a fin de garantizar la
integridad vy el correcto funcionamiento de los eqguipos v sistemas
informaticos.

La Gerencia General de Administracion, a través de la Gerencia de
Personal, debera comunicar mensualmente a la Gerencia de Informatica
la relacién actual de los trabajadores por Unidad Organica y aquellos que
hayan dejado de laborar para la activacion o desactivacién de las cuentas
de acceso a los sistemas de informacian,

La Gerencia de abastecimiento remitira mensualmente el registro de
equipos de informatica (computaderas, laptop, impresoras, switch, piezas
de computadoras, monitores, entre otros) de propiedad de la
Municipalidad Provincial del Callao a la Gerencia de Informatica.
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8.4

8.5.

8.6,

B.7.

8.5,

8.9.

. Queda terminantemente prohibido conectar artefactos electronicos a la
red eléctrica de cémputo.

Los equipos de computo no deberdn permanecer encendidos si no estan
siendo utilizado.

La Municipalidad debera contar con extintores adecuados para caso de
incendio,

Los sistemas de agua y desagile deben encontrarse a niveles inferiores al
Centro Procesamiento de Datos (Data Center).

La Gerencia de Abastecimiento debera verificar periddicamente el estado
de las griferias y cafierias a fin de evitar posibles inundaciones,

Queda terminantemente prohibide fumar e ingerir alimentos y bebidas
cerca del equipo de computo,

GERENCIA DE INFORMATICA
TELEFOMNO: 201-6411 AMEXOS YOO-SECRETARIAS TO7-ADMINISTRADOR DE REDES
713 ASISTENTE DE GERENCIA/ 714- PROGRAMACIDNS 750- SOPORTE TECNICO ¥ TELEFOMIA 1P,
IR, PAT SOLDAN N* 252 CALLAD- PERU

23



MUNICIPALIDAD PROVINCIAL DEL CALLAQ
GERENCIA DE INFORMATICA

"ANO DE LA INTEGRACION NACIONAL Y EL RECONGCIMIENTO DE NUESTRA DIVERSIDAD®

ANEXO

GLOSARIO DE TERMINOS

« Administrador de la Red y de Comunicaciones: Persona responsable
que tiene a su cargo la gestion técnica, administrativa vy operativa del
Sistema de redes v comunicaciones.

= Almacenamiento: Dispositivo o medio capaz de recibir informacion v
guardaria durante un pericdo de tiempe, permitiende su  extraccidn
{recuperacion) y empleo cuando sea necesario,

= Antivirus: Programa cuya finalidad es prevenir los virus informaticos asi
comoe detectar y limpiar los ya existentes en un sistema.

=+ Autorizacidon: Funcidn que permite otorgar acceso de uso de determinades
recursos a un usuario determinado.

+ Base de datos: Conjuntc de datos arganizados, donde existe una
correlacion y que estan almacenados con criterios independientes de los
programas que los utilizas. Su funcion la de almacenar grandes cantidades
de datos y permita las posibles consultas de acuerdo a los derechos de
acceso,

» Concurrencia: Consiste en la simultaneidad de procesos, los cuales tratan
de acceder a una informacion de una misma fuente, el cual impide que dos
usuarios modifiguen el mismo registro al mismo tiempo.

+ Cuenta de Usuario: Un usuarioc es aquel gque utiliza un sistemna
informatico. Para gue los usuarios puedan obtener seguridad, acceso al
sistema, administracion de recursos, etc. estos usuarios deberan
identificarse. Para que uno pueda identificarse, el usuario necesita una
cuenta (una cuenta de usuario) v un usuario, en la mayoria de los casos
asociados a una contrasefa. Los usuarios utilizan una interfaz de usuario
para acceder a los sistermas; el proceso de identificacién es conocido como
identificacion de usuario o acceso del usuario al sistema. :

= Desarrollo: Describe los procesos de analisis, disefio v programacion de
sistemas.

» Estaciones de Trabajo: Computadora personal que sirve a un usuario, a
diferencia de un servidor, para realizar tareas especializadas, tales como:
navegacion en internet, ofimatica, graficos, disefic asistido por
computadora u otras aplicaciones para el desarrollo de sus actividades
cotidianas,

= Medios Magnéticos: Dispositivos que permiten el almacenamiento de
programas e informacion.
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s Modulo: Componente auténomo de software que interactda con un sistema
mayor, Los moédulos de programas se disefian para manejar una tarea
especifica dentro de un Sistema.

« Mavegador: Programa que provee una interface para acceder a
infermacian de Internet,

= Palabra clave {password): Palabra o codigo utilizado para identificar a un
usuario autorizade para acceder al Sistema Qperative o Sistema de
Informacion de la Institucién. Las contrasefias sirven como medida de
seguridad contra el acceso no autorizado a los datos.

= Respaldo: Se refiere a3 una copia de un archivo o base de datos, sistema
de potencia auxiliar &l que puede recurrirse cuando falla la energia eléctrica
(UPS).

+ Restauracion: Combinacién de procedimientos manuales v de maquina
mediante los cuales se recupera los datos perdidos por un eventual fallo de
saoftware o hardware,

» Sistema de Informaciéon: Conjuntoc de procedimientos manuales o
automatizados que estan orientados a proporcionar informacion para la
toma de decisiones,

+ Sistema Operativo: Software encargado de ejercer el control v coordinar
el uso del hardware entre diferentes programas de aplicacion vy los
diferentes usuarios, Es un administrador de los recursos de hardware del
sistema.

» Seguridad: Medida de resguardo contra el accesc no autorizado a los
datos. Los programas y datos se pueden asegurar entregando ndmeros de
identificacion y contrasefias a los usuarios autorizados de una computadora.

= Virus Informatico: Programa que se copia automaticamente ¥ gue tiene
por objeto alterar el normal funcionamiento de la computadora, sin el
permisc o el conocimiento del usuario. Los wirus pueden destruir, de
manera intencionada, los datos almacenados en un ordenador, aunque
también existen otros mas benignos, que solo se caracterizan por sar
maolestos,
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